Modulo VIII | Internet de las cosas

Madrid
Tegh School

Tema 1: Introduccion al Internet
delas cosas (IoT)

Descripcion del curso:

Proporciona una vision general de los conceptos fundamentales del IoT y sus
aplicaciones en diferentes sectores. Se aprendera sobre los diferentes componentes y
tecnologias que se utilizan en la construccion de sistemas de IoT, asi como las
principales consideraciones de disefio y seguridad para implementar soluciones
efectivas y escalables de IoT.

Objetivos de aprendizaje:

« Comprender los conceptos basicos de IoT y su evolucion en el tiempo.

« Identificar los componentes y tecnologias utilizadas en la construccion de sistemas
de IoT.

» Conocer las principales aplicaciones y casos de uso de IoT en diferentes sectores.

» Aprender las consideraciones de disefio y seguridad para implementar soluciones
efectivas y escalables de IoT.

» Familiarizarse con las principales plataformas y herramientas utilizadas en el
desarrollo de sistemas de IoT.

Programa:

1. Introduccioén al Internet de las cosas (I0T).

2. Componentes y tecnologias utilizadas en sistemas de [0T.

3. Aplicaciones y casos de uso de IoT en diferentes sectores.

4. Consideraciones de disefio y seguridad en soluciones de IoT.

5. Plataformas y herramientas para el desarrollo de sistemas de IoT.

Audiencia:

El curso esta dirigido a estudiantes, profesionales y emprendedores interesados en
aprender sobre los conceptos basicos de IoT y sus aplicaciones en diferentes sectores.

Duracion: 2o horas

Requisitos previos: No se requieren conocimientos técnicos previos.
Sin embargo, se recomienda tener una comprensioén basica de los conceptos de

programacion y redes.
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Tema 2: Arquitecturasy
protocolos para IoT

Descripcion del curso:

Proporciona una vision general de las arquitecturas y protocolos utilizados en el
Internet de las cosas (IoT). Se aprendera sobre las diferentes capas de la arquitectura
IoT, incluyendo dispositivos, conectividad, middleware, servicios y aplicaciones.
También se abordaran los protocolos de comunicacion utilizados en IoT y su
importancia en la interconexion de dispositivos.

Objetivos de aprendizaje:

« Comprender los componentes de la arquitectura IoT y su interconexion
Conocer los diferentes tipos de dispositivos utilizados en IoT y su funcionalidad
Aprender sobre los protocolos de comunicacion utilizados en IoT

Conocer las mejores practicas en el disefio de arquitecturas IoT

Entender los desafios y consideraciones de seguridad en IoT

Programa:

1. Introduccion al IoT y sus componentes

2. Capa de dispositivos IoT

3. Conectividad en IoT: protocolos y tecnologias

4. Middleware en IoT: interconexion de dispositivos y servicios
5. Servicios y aplicaciones en 10T

6. Diseno de arquitecturas IoT

7. Desafios de seguridad en IoT y mejores practicas

Audiencia:

Dirigido a profesionales de TI, ingenieros, desarrolladores y cualquier persona
interesada en aprender sobre las arquitecturas y protocolos utilizados en IoT.

Duracion: 2o horas

Requisitos previos: Conocimiento bésico de redes de computadoras y
protocolos de comunicacion. Se recomienda que los participantes tengan experiencia
en desarrollo de software o arquitectura de sistemas.
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Tema 3: Sensores y
actuadores:en IoT

Descripcion del curso:

Disefiado para ensefiar los principios basicos de los sensores y actuadores en Internet
de las cosas. También cubrira la seleccion, integracion y programacion de sensores y
actuadores para aplicaciones en IoT. Se aprendera como los sensores y actuadores
pueden capturar y transmitir datos en tiempo real, y como se pueden usar estos datos
para tomar decisiones de negocio criticas.

Objetivos de aprendizaje:

« Comprender los principios basicos de los sensores y actuadores en IoT.

Aprender a seleccionar e integrar sensores y actuadores en soluciones de I0T.
Conocer los protocolos de comunicacion para sensores y actuadores en IoT.
Aprender a programar sensores y actuadores para aplicaciones en IoT.

Comprender como se utilizan los datos de sensores y actuadores en IoT para la toma
de decisiones empresariales.

Programa:

1. Introduccion a los sensores y actuadores en IoT

2. Tipos de sensores y actuadores

3. Seleccion e integracion de sensores y actuadores en soluciones de IoT

4. Protocolos de comunicacion para sensores y actuadores en IoT

5. Programacion de sensores y actuadores en IoT

6. Uso de datos de sensores y actuadores para la toma de decisiones empresariales

Audiencia:
Dirigido a ingenieros, desarrolladores de software y hardware, arquitectos de

soluciones y profesionales de tecnologia interesados en aprender sobre sensores y
actuadores en IoT.

Duracion: 2o horas

Requisitos previos:
Conocimiento basico de programacion y electrénica y conocimiento basico de IoT.
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Tema 4: Redes inalambricas
y conectividad para IoT

Descripcion del curso:

Disefiado para proporcionar una introduccion a las redes inalambricas y conectividad
utilizadas en el Internet de las cosas (I0T). Se aprendera sobre los conceptos basicos de
las redes inalambricas, incluyendo los diferentes tipos de redes, los protocolos de
comunicacion utilizados y la configuracion de una red inalambrica para IoT. Ademas,
cubrira los dispositivos y tecnologias utilizados para conectarse a una red inalambrica
para IoT, asi como los desafios y soluciones asociados con la conectividad inalambrica.

Objetivos de aprendizaje:

« Comprender los conceptos basicos de las redes inalambricas para IoT.

« Conocer los diferentes tipos de redes inalambricas y protocolos de comunicacion
utilizados en IoT.

 Configurar una red inalambrica para IoT.

» Comprender los dispositivos y tecnologias utilizados para conectarse a una red
inalambrica para IoT.

« Conocer los desafios y soluciones asociados con la conectividad inalambrica en IoT.

Programa:
1. Introduccion a las redes inalambricas y conectividad para IoT.
2. Tipos de redes inalambricas utilizadas en IoT.
3. Protocolos de comunicacion utilizados en IoT.
4. Configuracion de una red inalambrica para IoT.
5. Dispositivos y tecnologias utilizados para conectarse a una red inalambrica para IoT.
6. Desafios y soluciones asociados con la conectividad inalambrica en IoT.

Audiencia:

Dirigido a estudiantes y profesionales de la tecnologia que deseen adquirir
conocimientos basicos sobre las redes inalambricas utilizadas en el Internet de las
cosas (IoT).

Duracion:2ohoras
Requisitos previos:

No se requiere experiencia previa en redes o IoT, aunque se recomienda una
comprension basica de los conceptos de TI.
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Tema 5: Seguridad en
dispositivos IoT y redes

Descripcion del curso:

Ofrece una introduccion a los aspectos clave de la seguridad en dispositivos y redes IoT.
Se aprendera a identificar y mitigar los riesgos de seguridad en los sistemas IoT,
incluyendo la proteccion de datos y la privacidad, la autenticacion de dispositivos, la
proteccion contra ataques de red y mas.

Objetivos de aprendizaje:

» Comprender los riesgos de seguridad en los sistemas IoT

Identificar vulnerabilidades en dispositivos y redes IoT

Implementar medidas de seguridad para proteger los datos y la privacidad
Implementar autenticacion de dispositivos y proteccion contra ataques de red
Comprender el marco de seguridad de IoT y las mejores practicas

Programa:

1. Introduccion a IoT y seguridad

2. Riesgos de seguridad en [oT

3. Proteccion de datos y privacidad en IoT

4. Autenticacion de dispositivos en IoT

5. Proteccion contra ataques de red en IoT

6. Marco de seguridad de IoT y mejores practicas

Audiencia:

Ddirigido a profesionales y estudiantes de tecnologia de la informacién que deseen
aprender sobre los aspectos clave de la seguridad en dispositivos y redes IoT.

Duracion; 2o horas

Requisitos previos:
Tener conocimientos basicos de tecnologia de la informacion y redes de computadoras.
También se recomienda tener conocimientos basicos sobre IoT.
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Tema 6: Analisis y procesamiento
de datos en IoT

Descripcion del curso:

Se aprendera sobre los fundamentos del analisis y procesamiento de datos en el
contexto de Internet de las cosas (IoT). Se cubrira los diferentes tipos de datos
generados por los dispositivos 10T, las técnicas para adquirir y preprocesar estos datos,
y las herramientas y técnicas para analizarlos y obtener informacién ttil. También se
aprendera como aplicar técnicas de aprendizaje automatico y mineria de datos para el
analisis de datos IoT.

Objetivos de aprendizaje:

« Comprender los conceptos fundamentales del analisis y procesamiento de datos en IoT.
Adquirir y preprocesar datos de sensores IoT para su analisis.

Utilizar herramientas y técnicas para analizar y visualizar datos IoT.

Aplicar técnicas de aprendizaje automatico y mineria de datos para analizar datos IoT.
Comprender como los datos IoT pueden utilizarse para mejorar los sistemas y procesos
empresariales.

Programa:
1. Introduccion al analisis y procesamiento de datos en IoT.
2. Adquisicion y preprocesamiento de datos de sensores IoT.
3. Analisis y visualizacion de datos IoT.
4. Aprendizaje automatico y mineria de datos para analisis de datos IoT.
5. Casos de estudio de aplicaciones de analisis de datos IoT.
6. Mejora de sistemas y procesos empresariales mediante el analisis de datos IoT.

Audiencia:

Dirigido a profesionales de TI, ingenieros y desarrolladores que estén interesados en
aprender sobre el analisis y procesamiento de datos en IoT. También es adecuado para
estudiantes de ingenieria o ciencias de la computacion que deseen ampliar sus
conocimientos en el campo de IoT.

Duracion: 2o horas

Requisitos previos: Conocimientos basicos de programacién y experiencia
experiencia en el desarrollo de aplicaciones en el ambito de IoT. También se
recomienda tener conocimientos de estadistica y matematicas.
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Tema 7: Integracion de sistemas
y plataformas IoT

Descripcion del curso:

Se aprendera sobre los diferentes sistemas y plataformas utilizados en la
implementacion de soluciones IoT y como se integran entre si para proporcionar una
solucion completa. El curso cubrira desde la arquitectura de la solucion hasta la
implementacion, la configuracion y la integracion de los diferentes sistemas 'y
plataformas involucrados en un proyecto de IoT.

Objetivos de aprendizaje:
« Comprender la arquitectura de soluciones IoT y como se integran los sistemasy

plataformas.

» Conocer las diferentes plataformas y sistemas utilizados en proyectos 10T, como
sensores, gateways, redes, nube, analisis de datos y visualizacion.

« Aprender sobre los diferentes protocolos de comunicacion utilizados en IoT y como se
utilizan para integrar diferentes sistemas y plataformas.

« Saber como se configuran y se integran los diferentes sistemas y plataformas IoT para
proporcionar una soluciéon completa.

Programa:

1. Introduccioén a la integracion de sistemas y plataformas IoT

. Arquitectura de soluciones IoT

. Sensores y gateways en IoT

. Redes en IoT

. Plataformas en la nube para IoT

. Analisis de datos en IoT

. Visualizacion de datos en IoT

. Protocolos de comunicacion en IoT

. Configuracion e integracion de sistemas y plataformas IoT

. Seguridad y privacidad en la integracion de sistemas y plataformas IoT
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Audiencia:
Disefiado para desarrolladores, ingenieros, arquitectos de soluciones y profesionales
interesados en aprender sobre la integracion de sistemas y plataformas IoT.

Duracion: 20 horas

Requisitos previos: conocimiento basico de IoT, incluyendo los conceptos béasicos
de sensores, redes y nube. Ademas, se recomienda tener conocimientos basicos de
programacion y arquitectura de sistemas.
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Tema 8: Aplicaciones y casos de
uso de IoT en la industria

Descripcion del curso:
Proporcionara una vision general de las aplicaciones y casos de uso de Internet de las

cosas (IoT) en la industria. Se aprendera los conceptos basicos de IoT y como se utilizan
los dispositivos y sensores para recopilar datos, asi como las herramientas y técnicas
para analizar y visualizar estos datos. También cubrira casos de uso especificos de IoT
en la industria y como se integran las soluciones de IoT en los procesos y sistemas
empresariales existentes.

Objetivos de aprendizaje:

» Comprender los conceptos basicos de IoT y como se aplican en la industria.

o Aprender las herramientas y técnicas para recopilar, analizar y visualizar datos de
IoT.

« Conocer los casos de uso especificos de 10T en la industria y como se integran las
soluciones de IoT en los procesos y sistemas empresariales existentes.

o Desarrollar habilidades para evaluar, implementar y administrar soluciones de IoT
en la industria.

Programa:
1. Introduccion a IoT en la industria
2. Dispositivos y sensores de [oT
3. Recopilacién y analisis de datos de IoT
4. Visualizacion de datos de IoT
5. Casos de uso de IoT en la industria
6. Integracion de soluciones de IoT en los procesos y sistemas empresariales
7. Evaluacion, implementacion y administracion de soluciones de IoT en la industria

Audiencia:

Dirigido a profesionales de la industria que buscan comprender los conceptos basicos
de IoT y como se aplican en la industria, asi como a aquellos que estan interesados en
desarrollar habilidades para evaluar, implementar y administrar soluciones de IoT.

Duracion: 2o horas

Requisitos previos: Se recomienda tener conocimientos basicos de informatica
y tecnologia de la informacién, asi como una comprension basica de los procesos

empresariales. No se requiere experiencia previa en IoT.
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Tema 9: Smart Cities y IoT
aplicado al entorno urbano

Descripcion del curso:

El objetivo es proporcionar una introduccion a los conceptos clave de las Smart Cities y
su relacion con IoT, abarcando desde la planificacion y diseiio de ciudades inteligentes
hasta la implementacion de soluciones de IoT en el entorno urbano. Se aprendera sobre
las tecnologias y estrategias utilizadas en las Smart Cities, asi como los desafios y
oportunidades que enfrentan las ciudades en el siglo XXI.

Objetivos de aprendizaje:

« Comprender el concepto de Smart Cities y su relacion con IoT.

Conocer las tecnologias utilizadas en las Smart Cities y su impacto en el entorno
urbano.

Aprender sobre las estrategias de planificacion y disefio de ciudades inteligentes.
Conocer los desafios y oportunidades que enfrentan las ciudades en el siglo XXI.
Analizar casos de uso de 10T en el entorno urbano.

Programa:

1. Introduccion a las Smart Cities y su relacion con IoT

2. Tecnologias utilizadas en las Smart Cities

3. Estrategias de planificacion y disefio de ciudades inteligentes
4. Desafios y oportunidades de las ciudades en el siglo XXI

5. Casos de uso de IoT en el entorno urbano

Audiencia:

Dirigido a profesionales, estudiantes y cualquier persona interesada en aprender sobre
Smart Cities y su relacion con IoT.

Duracion: 20 horas

Requisitos previos:

No se requieren conocimientos técnicos previos, aunque se recomienda tener una
comprension basica de IoT y tecnologia en general. Ademas, se requerira acceso a un
ordenador con conexion a Internet para acceder a los materiales del curso.
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Tema 10: Industria 4.0 y
transformacion digital con IoT

Descripcion del curso:

Tiene como objetivo ofrecer una vision integral de como la tecnologia de Internet de las
cosas (IoT) esta transformando la forma en que las empresas operan y los procesos de
produccion en la Industria 4.0. Se abordaran temas clave relacionados con la Industria
4.0y la transformacién digital, asi como también se presentaran casos de uso concretos
que ilustran cémo las empresas pueden aprovechar el poder de la [oT para mejorar su
eficiencia, productividad y rentabilidad.

Objetivos de aprendizaje:

« Comprender los conceptos y las tecnologias fundamentales detras de la Industria
4.0y la Transformacién Digital con IoT.

 Aprender sobre los principales desafios y oportunidades que enfrentan las empresas
en la actualidad.

» Conocer las mejores practicas para la implementacion de soluciones de IoT en la
Industria 4.0.

« Analizar casos de uso concretos de I0T en diferentes sectores de la industria.

Programa:
1. Introduccién a la Industria 4.0 y la Transformacién Digital.
2. Fundamentos de la Internet de las cosas (IoT) y su relacion con la Industria 4.0.
3. Desafios y oportunidades para la adopcion de IoT en la Industria 4.0.
4. Arquitecturas de sistemas [0T para la Industria 4.0.
5. Plataformas y tecnologias para [oT en la Industria 4.0.
6. Casos de uso de IoT en la Industria 4.0.
7. Tendencias futuras y desafios emergentes en la Industria 4.0

Audiencia:

Dirigido a profesionales y estudiantes interesados en el campo de la Industria 4.0 y la
Transformacion Digital con IoT.

Duracion: 2o horas

Requisitos previos:
No se requieren conocimientos previos sobre I0T para realizar el curso, aunque
se recomienda tener una comprension basica de tecnologia.



