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Temla 1: Fundamentos de |

b

Ciberseguridad

Descripcion del curso:

Proporciona una introduccion a los fundamentos de la ciberseguridad, incluyendo
conceptos basicos de seguridad, riesgos y amenazas, tipos de ataques y
vulnerabilidades, politicas y procedimientos de seguridad, y mejores practicas de
seguridad. También se discutiran los aspectos legales y éticos de la ciberseguridad.

Objetivos de aprendizaje:

« Comprender los conceptos basicos de la ciberseguridad.

Identificar los riesgos y amenazas comunes en la seguridad cibernética.
Comprender los tipos de ataques y vulnerabilidades comunes en la seguridad.
Conocer las politicas y procedimientos de seguridad utilizados.

Conocer las mejores practicas de seguridad para proteger los sistemas y datos.
Comprender los aspectos legales y éticos de la ciberseguridad.

Programa:

1. Introduccioén a la ciberseguridad

2. Amenazas y vulnerabilidades en la seguridad informatica

3. Politicas de seguridad y modelos de seguridad

4. Arquitectura de seguridad en la empresa

5. Gestion de riesgos y continuidad de negocio

6. Proteccion de la informacién y privacidad

7. Técnicas de analisis y prevencion de incidentes de seguridad

Audiencia:

Adecuado para aquellos que tienen un interés en la ciberseguridad y quieren aprender
los fundamentos basicos de la seguridad cibernética.

Duracion: 20 horas.

Requisitos previos: No se requiere experiencia previa en seguridad cibernética



Madrid
Tech School

Tema 2: Seguridad en
redes y sistemas

Descripcion del curso:

Se centra en la seguridad de redes y sistemas, incluyendo la identificacion y gestion de
riesgos de seguridad, la identificacion y proteccion de vulnerabilidades en sistemas 'y
redes, y la configuracion y gestion de politicas de seguridad de redes y sistemas.

Objetivos de aprendizaje:

» Comprender los riesgos de seguridad en redes y sistemas.

« Identificar y proteger las vulnerabilidades en sistemas y redes.

« Configurar y gestionar las politicas de seguridad de redes y sistemas.

 Conocer las herramientas y técnicas utilizadas en la seguridad de redes y sistemas.

Programa:

1. Introduccion a la seguridad en redes y sistemas

2. Amenazas y vulnerabilidades en las redes y sistemas informaticos
3. Seguridad en redes y sistemas operativos

4. Firewall y control de acceso

5. Tecnologias VPN y autenticacion de usuarios

6. Monitoreo y analisis de trafico de red

7. Practicas recomendadas en la seguridad en redes y sistemas

Audiencia:

Adecuado para aquellos que tienen un interés en la seguridad de redes y sistemas, y
quieren aprender a identificar y proteger las vulnerabilidades en sistemas y redes.

Duracion: 30 horas.

Requisitos previos: Se requiere conocimiento basico de redes y sistemas.
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Temla 3: Proteceion de
datos v privacidad

Descripcion del curso:

Se ensefiaran los fundamentos de proteccion de datos y privacidad, incluyendo la
regulacion de proteccion de datos en diferentes jurisdicciones y las mejores practicas
de seguridad de la informacion. Se aprendera a disefiar e implementar medidas de
seguridad para garantizar la privacidad de los datos de los usuarios y protegerlos de
amenazas internas y externas.

Objetivos de aprendizaje:

« Comprender la regulacion de proteccion de datos en diferentes jurisdicciones.

 Conocer las mejores practicas de seguridad de la informacion.

» Disenar e implementar medidas de seguridad para garantizar la privacidad de los
datos de los usuarios.

» Proteger los datos de amenazas internas y externas.

Programa:

1. Introduccion a la proteccion de datos y privacidad

2. Principios y normativas en proteccion de datos

3. Gestion de la privacidad y confidencialidad de la informacion
4. Cifrado y técnicas de anonimizacion

5. Auditorias de seguridad y cumplimiento de regulaciones

6. Proteccion de datos en entornos méviles y en la nube

7. Consideraciones éticas en la proteccion de datos y privacidad

Audiencia:

Dirigido a profesionales de tecnologia de la informacion, abogados y cualquier
persona interesada en la proteccion de datos y privacidad.

Duracion: 20 horas.

Requisitos previos: No se requieren conocimientos previos de proteccion de datos
o privacidad, aunque se recomienda tener experiencia en tecnologia de la informacion.
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Tem@a 4: Seguridad en lanube
.

Descripcion del curso:

Se enseflara a comprender los conceptos y herramientas necesarias para garantizar la
seguridad en la nube. Aprenderan los principios fundamentales de la seguridad en la
nube, incluyendo la autenticacion, autorizacion y cifrado de datos, y como aplicar estos
principios en diferentes entornos de la nube. También se exploraran las mejores
practicas para la proteccion de datos y la privacidad en la nube.

Objetivos de aprendizaje:

» Comprender los principios fundamentales de seguridad en la nube

Conocer los principales desafios de seguridad en la nube y como abordarlos.
Aprender sobre las herramientas y tecnologias de seguridad en la nube, incluyendo
la autenticacion, autorizacion y cifrado de datos.

Comprender las mejores practicas para la proteccion de datos y la privacidad.
Aprender a implementar soluciones de seguridad en la nube.

Programa:

1. Introduccioén a la seguridad en la nube

2.Modelos de servicio y arquitecturas en la nube
3.Amenazas y vulnerabilidades en la nube

4.Seguridad en la infraestructura y servicios en la nube
5.Seguridad en la gestion de identidades y accesos
6.Monitorizacion y analisis de actividad en la nube
7.Buenas practicas en la seguridad en la nube

Audiencia:

Esta dirigido a profesionales de TI, desarrolladores, administradores de sistemasy
cualquier persona interesada en la seguridad en la nube.

Duracién: Entre 20-30 horas.

Requisitos previos: conocimientos basicos de informatica y redes,
conceptos basicos de la nube y sus modelos de servicio y seguridad de la informacion.
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Tema 5: Ethical Hackmg L
y pentesting

Descripcion del curso:

Esta disefiado para ensefiar a como identificar vulnerabilidades en los sistemas
informaticos y aplicaciones web y como realizar pruebas de penetracion éticas para
mejorar la seguridad de los mismos. A través de una combinacién de conferencias,
demostraciones y practicas, se aprendera los fundamentos del hacking ético y las
técnicas de pruebas de penetracion.

Objetivos de aprendizaje:

» Comprender los conceptos basicos de la seguridad informatica y el hacking ético.
Identificar las vulnerabilidades comunes en los sistemas informaticos.

Realizar pruebas de penetracion éticas para mejorar la seguridad de los sistemas.
Utilizar herramientas de hacking ético y pentesting para identificar vulnerabilidades
y explotarlas.

Comprender la importancia de la ética en la realizacion de pruebas de penetracion.

Programa:

. Introduccion a la seguridad ofensiva

. Reconocimiento y recopilacion de informacion

. Escaneo y enumeracioén de vulnerabilidades

. Explotacion de vulnerabilidades

. Pruebas de penetracion web y aplicaciones moviles

. Técnicas de evasion y ocultacion de actividades

. Reporte y gestion de resultados en pruebas de penetracion

SN O P W N R

Audiencia:

Dirigido a estudiantes y profesionales interesados en aprender sobre seguridad
informatica, hacking ético y pruebas de penetracion.

Duracion: 4o horas.

Requisitos previos; conocimientos basicos de informatica y redes, asi como
experiencia en programacion. Ademas, es recomendable que tengan conocimientos
previos sobre seguridad informatica y hacking ético.
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Descripcion del curso:

Disefiado para proporcionar una comprension detallada de las técnicas y herramientas
utilizadas para identificar y analizar vulnerabilidades en sistemas informaticos y
evaluar los riesgos asociados. Se aprendera sobre los principales tipos de
vulnerabilidades, técnicas de explotacion, evaluacion de riesgos y mitigacion de riesgos.

Objetivos de aprendizaje:

o Identificar y evaluar vulnerabilidades en sistemas informaticos.

o Utilizar herramientas y técnicas para realizar analisis de vulnerabilidades y riesgos.
o Evaluar el impacto y la probabilidad de la explotacion de vulnerabilidades.
 Realizar evaluaciones de riesgos y desarrollar planes de mitigacion.

Programa:

1. Introduccién a la seguridad de la informacion

2. Evaluacion de vulnerabilidades y riesgos

3. Identificacidn y clasificacion de vulnerabilidades
4. Analisis y evaluacion de riesgos

5. Herramientas de analisis de vulnerabilidades

6. Pruebas de penetracion y simulaciones de ataques

Audiencia:

Dirigido a profesionales de la seguridad informatica, administradores de sistemas,
ingenieros de red y cualquier persona interesada en aprender sobre la evaluacion de
vulnerabilidades y riesgos en sistemas informaticos.

Duracion: Minimo 30 horas.

Requisitos previos: Conocimientos basicos de seguridad informatica y sistemas
informaticos, incluyendo redes y sistemas operativos. Ademas, se recomienda tener

experiencia practica en la administracion de sistemas informaticos y el uso de
herramientas de seguridad.



\\
\\@dulo ITI | Ciberseguridad

Madrid
Tech School

Tema 7: Seguridad en
aplicaciones web

Descripcion del curso:

Disefiado para enseflar a como identificar y prevenir vulnerabilidades de seguridad en
aplicaciones web. Se aprendera técnicas de hacking ético y como aplicar estas técnicas
para proteger aplicaciones web. Cubrira temas como la configuracion segura de
aplicaciones web, la identificacion de vulnerabilidades comunes, la inyeccion de SQL, la
vulnerabilidad de Cross-site Scripting, la gestion de sesiones seguras y la proteccién de
aplicaciones méviles.

Objetivos de aprendizaje:

o Identificar las vulnerabilidades mas comunes en aplicaciones web y moviles.
Aplicar técnicas de hacking ético para evaluar la seguridad de una aplicacion web.
Comprender los conceptos de inyeccion de SQL, Cross-site Scripting y gestion de
sesiones seguras.

Configurar aplicaciones web de forma segura y mitigar vulnerabilidades.
Proteger aplicaciones maviles contra ataques de seguridad.

Programa:

1. Conceptos basicos de seguridad en aplicaciones web
2.Amenazas comunes en aplicaciones web
3.Inyeccién de codigo y SQL

4.Cross-Site Scripting (XSS)

5.Manejo de sesiones y autenticacion

6.Seguridad en APIs y servicios web

Audiencia:

Dirigido a desarrolladores web, administradores de sistemas, auditores de seguridad y
cualquier persona interesada en aprender sobre la seguridad en aplicaciones web.

Duracion: 20-30 horas.

Requisitos previos: conocimientos basicos de programacion web y experiencia
en la administracién de sistemas. Se recomienda que los estudiantes tengan conocimientos

previos en hacking ético, aunque no es un requisito previo obligatorio.
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Tema 8: Criptografiay
seguridad de lainformacioQ

Descripcion del curso:

Tiene como objetivo introducir a los fundamentos de la criptografia y la seguridad de la
informacion. Cubrira los conceptos basicos de la criptografia, incluyendo cifrado,
descifrado, clave simétrica y asimétrica, protocolos de seguridad y algoritmos de
criptografia. Ademas, se exploraran las amenazas a la seguridad de la informacién y las
técnicas de defensa, como el control de acceso y la autenticacion.

Objetivos de aprendizaje:

« Comprender los conceptos basicos de la criptografia, incluyendo cifrado, descifrado,
clave simétrica y asimétrica, protocolos de seguridad y algoritmos de criptografia.

o Identificar las amenazas a la seguridad de la informacién y las técnicas de defensa,
como el control de acceso y la autenticacion.

« Evaluar los diferentes métodos de seguridad de la informacion.

» Aprender a disefiar e implementar sistemas seguros.

Programa:
1. Introduccion a la criptografia
2. Cifrado y descifrado de mensajes
3. Criptografia de clave publica y privada
4. Funciones hash y firmas digitales
5. Seguridad en el almacenamiento y transmision de datos

Audiencia:

Dirigido a estudiantes de informatica, ingenieros de software y profesionales de
seguridad de la informacion que deseen aprender los conceptos fundamentales de la
criptografia y la seguridad de la informacién.

Duracion: 4o horas.

Requisitos previos: deben tener una comprension basica de la informatica
y las redes. Ademas, se recomienda tener conocimientos previos sobre programaciéon

y algoritmos.



\\
\\@dulo ITI | Ciberseguridad

Madrid
Tech School

.
Tema 9: Ciberseguridad para el
Internet de las cosas (IoT)‘\ "

Descripcion del curso:

Disefiado para brindar a los participantes una comprension solida de la seguridad en el
mundo IoT. Cubrira conceptos fundamentales de 10T, sus riesgos y desafios de
seguridad, y las estrategias y mejores practicas para garantizar la seguridad y
proteccion de los dispositivos IoT.

Objetivos de aprendizaje:

« Comprender los conceptos basicos de 10T y los protocolos de comunicacion
utilizados en IoT

 Conocer los desafios de seguridad que enfrentan los dispositivos IoT y las redes IoT.

« Identificar y evaluar los riesgos de seguridad para los dispositivos y las redes IoT.

 Desarrollar estrategias y aplicar mejores practicas para garantizar la seguridad y
proteccion de los dispositivos IoT.

» Conocer las normas y regulaciones relacionadas con la seguridad de IoT.

Programa:

1. Introduccion a la seguridad de IoT

2.Amenazas en dispositivos 10T

3.Protocolos de seguridad en IoT

4. Vulnerabilidades en dispositivos IoT

5.Seguridad en sistemas de control y automatizacion
6.Monitoreo y prevencion de ataques en dispositivos IoT

Audiencia:

Dirigido a profesionales de seguridad de la informacion, ingenieros de redes,
desarrolladores de software, consultores de tecnologia y cualquier persona interesada
en la seguridad de IoT.

Duracién: 20 horas.

Requisitos previos: Conocimientos basicos de redes y seguridad de la informacién
y conocimientos basicos de programacion y experiencia en el uso de dispositivos I0T.
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10: Gestion de 1nc1d§nﬁtes
y respuesta a amenazas \

Descripcion del curso:

Disefiado para proporcionar una comprension de los procesos y las mejores practicas
para manejar los incidentes de seguridad de la informacion y responder a las amenazas
de manera efectiva. Se aprendera a identificar, evaluar y responder a los incidentes de
seguridad de la informacion, y se ensefiara como establecer planes de contingencia'y
respuesta para reducir el riesgo de futuros incidentes.

Objetivos de aprendizaje:

« Comprender los conceptos y la terminologia clave en la gestién de incidentes y la
respuesta a amenazas.

« Identificar y evaluar los diferentes tipos de incidentes de seguridad de la
informacion.

» Aprender las mejores practicas para la preparacion y la respuesta a incidentes de
seguridad de la informacion.

» Establecer un plan de contingencia y respuesta para futuros incidentes.

Programa:
1. Planificacion de la respuesta a incidentes
2.Identificacion y clasificacion de amenazas
3.Investigacion y analisis de incidentes
4.Contencion y eliminacion de amenazas
5.Recuperacion y restauracion de sistemas
6.Evaluacion de incidentes y lecciones aprendidas

Audiencia:

Dirigido a profesionales de seguridad de la informacion, administradores de sistemas
y red, y cualquier persona interesada en aprender sobre la gestion de incidentes y la
respuesta a amenazas.

Duracion: 2o horas.

Requisitos previos: Conocimientos basicos de seguridad de la informacion,
conocimientos basicos de redes y sistemas,y familiaridad con herramientas y
tecnologias de seguridad de la informacion.



